
  را
  
 

   

Silverlight 4 
 
 
 

  

وحيد نصيري: پژوهش و نگارش  
Vahid_Nasiri@Yahoo.Com 

١٣٨٩بهار   

mailto:Vahid_Nasiri@Yahoo.Com


Silverlight 4  ٣٠٩
  

 فهرست مطالب
  Silverlight  .....................................................................................  ۳۱۰ در امنيت – ۱۵ فصل

  ٣١٠  ....................................................  كند؟ مي محافظت مخرب هاي برنامه و ها سايت از را كاربران ، Silverlight امنيتي مدل چگونه
  ٣١٢  .......................................................................................................................  Silverlight امن هاي برنامه ايجاد جهت هايي توصيه

  ٣١٢  ....................................................................................................................................................................  XSS حملات با همقابل
  ٣١٣  ..................................................................................................  شما ي برنامه XAP هاي فايل از غيرمجاز ي استفاده از جلوگيري

  ٣١٤  ..............................................................  Silverlight كدهاي از محافظت جهت مناسب obfuscator هاي برنامه از استفاده
  ٣١٥  .................................................................................................................................  Isolated Storage هاي داده از محافظت

  ٣١٥  ..................................................................................................  فرض پيش صورت به Silverlight در مهيا رمزنگاري امكانات
  ٣١٦  ..............................  ASP.NET Web forms ي برنامه يك در موجود XAP هاي فايل به ناشناس كاربران دسترسي منع

  ٣١٨  .................................................................................  مجاز كاربران اعتبار تعيين و XAP هاي فايل قرارگيري محل سازي مخفي
  ٣٢٠  ......................................................................................  Silverlight با كار حين WCF Services به دسترسي سازي امن

  ٣٢٨  .........................................................................  Silverlight ي برنامه توسط Login ي صفحه آوردن فراهم مورد در اي نكته
  ٣٣٠  ..........................................................................................  WCF Service يك با مرتبط Meta Data حذف روش بررسي

 
  
  
  
  
  
  
  
 
 
 
  
  
  
  
 
 

  .چاپ عمومي غير رايگان اين مطالب بدون مجوز كتبي از طرف  نويسنده به هر نحوي غيرمجاز است
  .خذ بلا مانع استأدر نشريات الكترونيكي با ذكر مانتشار اين مطالب بر روي اينترنت و يا استفاده از آن به صورت مستقيم و يا غير مستقيم 

 



 Silverlight امنيت در – ١٥ فصل
 

٣١٠

  

 Silverlightامنيت در  – ۱۵فصل 
  
  

  :در سه حالت قابل اجرا هستند Silverlightهاي  برنامه
به عنوان قسمتي از يك سايت درون مرورگر اجرا  Silverlightي  در اين حالت برنامه:   درون مرورگر •

 .شده و محدود است به سطوح دسترسي مرورگر

در اين حالت امكان اجرا  Silverlightهاي  برنامه:  )sandboxed(خارج از مرورگر با دسترسي محدود  •
ا كاربر در حين نصب در خارج از مرورگر ، ابتد. را خواهند داشت درون مرورگر و همچنين خارج از آن

ها نيز همانند  سطوح دسترسي اين نوع برنامه. را صادر نمايد بايد اين عمليات را تائيد نموده و مجوز آن
اين مورد را در طي فصول آتي با جزئيات كاربردي (شوند  حالتي است كه درون مرورگر اجرا مي

 ).بيشتري بررسي خواهيم نمود

ها نيز قابليت اجرا درون  اين نوع برنامه:  )trusted applications(خارج از مرورگر با دسترسي بالا  •
شوند، ابتدا سطح دسترسي مورد نياز را  مرورگر را دارند و هنگاميكه خارج از مرورگر نصب مي

 NET.نوشته شده با  exe.ها همانند يك فايل  درخواست كرده و پس از تائيد كاربر، عملكرد آن

Framework كه تنها به  خواهد بود با اين تفاوتMy Documents  دسترسي داشته و همچنين توانايي
هاي دسترسي به منابع شبكه يا  محدوديت ها اين نوع برنامه .را نيز دارند COMكار و تعامل با اشياء 

  .درخواست مجوز صريح از كاربر براي انجام يك سري از امور را نخواهند داشت
  

  كند؟ هاي مخرب محافظت مي ها و برنامه ربران را از سايتكا،  Silverlightچگونه مدل امنيتي 
  

شوند، اگر قابليت جديدي به  اعمال مي Silverlightهاي  ي مرورگرها كه به برنامه علاوه بر مدل امنيتي بسته    
  :ها درنظر گرفته شده است اين مجموعه اضافه گرديده، بيشترين حد امنيت براي كار با آن

 .را دارند Silverlightي  ها مديران سيستم مجوز نصب افزونهتن: نصب محدود شده •

براي مثال جهت خواندن اطلاعات فايلي و يا ذخيره سازي اطلاعاتي : نياز به آغاز عمليات توسط كاربر •
توسط كاربر درخواست و سپس عمليات  File Dialogsكاربر، حتما بايد نمايش  Hard-diskبر روي 

ديگري به فضايي خارج از  خودكار در غير اينصورت هيچ نوع دسترسي. ددها تائيد گر مورد نظر آن
Isolated storage ها حتما بايد توسط  همچنين اين نوع درخواست .امن معرفي شده وجود نخواهد داشت

 .ها توسط برنامه وجود ندارد آغاز گردند و امكان آغاز خودكار آن Mouseاعمال صفحه كليد و يا 
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را  Silverlightي  اي كه برنامه اگر صفحه:  XAPهاي  حات و فايلصف Domainبررسي  •

ديگري آدرس دهي شوند،  Domainمعرفي شده در آن از  XAPو فايل  Domainدهد از يك  نمايش مي
توان به  مي Silverlightي  ي افزونه ارائه دهنده Objectدر تگ  .تعامل بين اين دو محدود خواهد گشت

و فراخواني توابع  HTMLي  هاي صفحه ، امكان دسترسي به المان EnableHtmlAccessكمك ويژگي 
و فايل  Objectي تگ  ي در برگيرنده اگر منشاء صفحه. مهيا نمود Silverlightرا در  جاوا اسكريپت آن

XAP  موجود يكDomain  وPort  باشند، اين ويژگي به صورت پيش فرض بهtrue  تنظيم شده است؛
همچنين لازم به ذكر است تا زمانيكه يك نوع و يا متد . خواهد بود falseمقدار آن در غير اينصورت 

و يا  ScriptableTypeAttributeمزين به ويژگي  Silverlightي  تعريف شده در يك برنامه
ScriptableMemberAttribute د، از طريق كدهاي جاوا اسكريپتي صفحه قابل فراخواني نخواهند ننگرد

 .بود

براي ورود به حالت تمام صفحه نيز حتما :  )Full screen(ت امنيتي حالت تمام صفحه ملاحظا •
دريافت گردد و برنامه به صورت خودكار  Mouseدرخواست كاربر بايد از طريق صفحه كليد و يا 

همچنين تحت هر شرايطي پيغامي مشكي رنگ مبتني بر ورود . مجوز ورود به اين حالت را نخواهد داشت
جهت جلوگيري از عدم جعل صفحاتي مانند ورود  به علاوه. حالت به كاربر نمايش داده خواهد شد به اين

 .به سيستم و امثال آن، استفاده از صفحه كليد در اين حالت بسيار محدود است

هاي بعدي بيشتر توضيح داده خواهد  اين مورد در طي فصل:  Webcam/microphoneدسترسي به  •
موارد نيز حتما نياز به درخواست و تائيد كاربر را داشته و همچنين توسط مدير دسترسي به اين . شد

 .سيستم هم قابل غيرفعال شدن است

كاربر ميسر خواهد دستي ي مربوطه و تائيد  اين مورد نيز تنها پس از نمايش صفحه: دسترسي به چاپگر •
 .اي به صورت خودكار به چاپگر مهيا نيست بود و امكان ارسال صفحه

تنها پس از نمايش يك اخطار امنيتي و تائيد كاربر،  Silverlightهاي  برنامه:  Clipboardدسترس به  •
 .سيستم خواهند داشت Clipboardمجوز نوشتن و يا خواندن اطلاعات را در 

در اين حالت دسترسي به فايل كشيده شده و رها شده بر : )Drag and drop(كشيدن و رها كردن  •
فقط خواندني  Streamبوده و تنها به  OpenFileDialogهمانند امكانات  Silverlightي  روي يك صفحه

به  Silverlightهمچنين امكان كشيدن و رها كردن از يك برنامه  .دسترسي خواهيم داشت )ها(آن فايل
 .شود نيست، پشتيباني نمي Silverlightاي كه  برنامه

و نمايش منويي دلخواه  Mouseمديريت كليك راست امكان  Silverlight 4در  : Mouseكليك راست  •
ي  ويندوز دسترسي به تنظيمات افزونه Startدر اين حالت نيز كاربران از طريق منوي . وجود دارد

Silverlight خواهند داشت. 

توضيحات لازم ارائه شد  Web Servicesدر اين مورد در طي فصل كار با  :دسترسي به منابع شبكه •
ي سايت  را در ريشه crossdomain.xmlو يا  clientaccesspolicy.xmlهاي  صد فايلو اگر سايت مق

هيچگونه دسترسي به  Silverlightي  هاي لازم ارائه ندهد، از طريق يك برنامه دسترسي به همراهخود 
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هاي  ، امكان تعريف تگ HTMLي  لازم به ذكر است كه همانند يك صفحه .وجود نخواهد داشت منابع آن
<Image>  و <Media>  ي  نيز در يك برنامهSilverlight هاي چند  جهت دسترسي به تصاوير و فايل

كه  يتذكر شده وجود دارد اما با اين محدود امنيتي هاي ها بدون نياز به فايل Domainاي ساير  رسانه
حين كار با  در .دسترسي به محتواي اين منابع دريافت شده از طريق برنامه نويسي وجود نخواهد داشت

Sockets  درSilverlight  فايلclientaccesspolicy.xml  بايد از طريقPort  در دسترس  ۹۴۳شماره
 .محدود هستند ۴۵۳۴تا  ۴۵۰۲هاي  Portها به  باشد و همچنين اين نوع برنامه

غيير ي غيرمجاز صفحات، ت جهت جلوگيري از تغيير اندازه : Silverlightهاي  ي برنامه تغيير اندازه •
هايي كه خارج از  در مورد برنامه. ها نيز تنها با درخواست دستي كاربر ميسر خواهد بود ي آن اندازه

 . شوند نيز وضعيت به همين صورت است مرورگر اجرا مي

 NET Managed.(نيز از كدهاي مديريت شده  Silverlightهاي  از آنجائيكه برنامه :حملات سرريز بافر •

codes (ها در حد صفر است امكان حملات سرريز بافر در اين نوع برنامه  ند،شو تشكيل مي. 

ي  اگر در شبكه :توسط مديران سيستم Silverlightي ها امكان غيرفعال كردن يك سري از ويژگي •
و امثال آن  Webcamمانند دسترسي به  Silverlightهاي  خود علاقمند به بستن يك سري از ويژگي

براي (ا دسترسي مديريتي كليدهاي رجيستري واقع در مسير زير را تغيير دهيد هستيد، تنها كافي است ب
  ):AllowWebcam=0مثال 

HKey_Local_Machine\Software\Microsoft\Silverlight 
به  Silverlightي  هاي جديد افزونه به روز رساني:  Silverlightي  به روز رساني خودكار افزونه •

فعال  Windows updateاگر (روز رساني آن هر هفت روز يكبار صورت خودكار توسط سيستم به 
 .غيرفعال گردد، بررسي و دريافت خواهند شد Windows updateروز يكبار اگر  ۳۰و يا هر ) باشد

ه بدون راوشوند هم هايي كه خارج از مرورگر اجرا مي برنامه: مديريتيعدم اجرا با سطح دسترسي  •
حتي اگر اين ). ويستا به بعد هايدر ويندوز UACشبيه به (هند پرداخت دسترسي مديريتي به فعاليت خوا

با  از برنامه ي دومي ها را عمدا به صورت دستي با دسترسي مديريتي اجرا نمائيم، پروسه نوع برنامه
  .ي قبلي خاتمه خواهد يافت تشكيل شده و پروسه و محدود سطح دسترسي عادي

  

 Silverlightامن هاي  هايي جهت ايجاد برنامه توصيه
  

 XSSمقابله با حملات 

  
د اطلاعات كافي را در مورد ينيز با Silverlight، برنامه نويسان  HTMLهاي متداول مبتني بر  همانند برنامه   

، مهاجم ممكن است XSSي  در طي يك حمله. كسب كنند) cross site scripting )XSSي مقابله با حملات يا  نحوه
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البته . و امثال آن دسترسي پيدا كند Cookies  ،Isolated storageاربر مانند اطلاعات به اطلاعات سمت ك

بسيار كم بوده و محدود به موارد  Silverlightهاي مبتني بر  به سايت XSSبايد در نظر داشت كه امكان حملات 
  :ها دقت داشت شود كه بايد به آن بعد مي

  :بگيريد كه خاصيت متن آن به صورت زير مقدار دهي شده استرا در نظر  Silverlightساده  TextBoxيك 
textblock.Text = attackerString; 

ي ساده  در اين حالت خطري متوجه كاربران نخواهد بود زيرا ورودي دريافتي در اينجا تنها به صورت يك رشته
حتما بايد ورودي كاربر تعيين   پويا را ارائه خواهيم داد، XAMLاما در مثال زير كه يك تگ . تفسير خواهد شد

  ) :بسيار نادر و محدود است Silverlightالبته اين نوع برنامه نويسي در (اعتبار گردد 
XamlReader.Load("<TextBlock Text=’” + attackerString + "’/>”); 

  
را در  اناي كاربره وجود داشته و بايد ورودي Silverlightدر  XSSتنها در موارد زير است كه امكان حملات 

  :اين موارد كاملا بررسي نمود
 به همراه رشته ارائه شده توسط كاربر XamlReader.Loadاستفاده مستقيم از متد  .۱

 ارائه شده توسط مهاجم DLLبه همراه  AssemblyPart.Loadاستفاده مستقيم از متد  .۲

ها بهتر است از  در اين حالت. REST servicesها جهت ارسال به  با تركيب رشته XMLتشكيل  .۳
System.Xml.XmlWriter استفاده گردد. 

 . System.Windows.Browserبا استفاده از امكانات فضاي نام  Silverlightبه كمك  HTMLتوليد  .۴

چون  Silverlightدر  .ها و استفاده و نمايش آن XAPهاي  فايل Uploadاجازه دادن به كاربر جهت  .۵
MIME Type  دريافتي بايد از طرفWeb Server  به صورتapplication/x-silverlight-app  ارائه

، همانند يك Uploadتغيير پسوند داده و پس از  DOCXرا به شكل  XAPتوان يك فايل  گردد، نمي
  .از آن استفاده نمود Silverlightي  برنامه

  

  ي شما برنامه XAPهاي  فايلاز ي غيرمجاز  جلوگيري از استفاده
  

دهد، همان ميزبان مجاز  شما را مورد استفاده قرار مي XAPهاي  رسي نمود آيا ميزباني كه فايلبراي اينكه بر   
مزيت استفاده از ( برنامه خود اضافه نمائيد Appي كلاس  مورد نظر شما است، كدهاي زير را به سازنده

مه پيش از هر رخداد ممكني ي كلاس نسبت به روال رخدادگردان آغازين برنامه، امكان عدم بارگذاري برنا سازنده
  :)است

  
App.xaml.cs  

public App() 
{ 
   if (App.Current.Host.Settings.EnableHTMLAccess == false) 
               throw new Exception(); 
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   string htmlurl =  
              System.Windows.Browser.HtmlPage. 
              Document.DocumentUri.ToString().ToLower(); 
   if (htmlurl != "http://foo.com/mypage.html") //آدرس سايت شما 
                throw new Exception(); 
 
   string xapServer = this.Host.Source.ToString(); 
   // هاي برنامه بررسي دقيق تر نام و محل قرارگيري فايل   

   if (xapServer != "http://localhost:60338/TestApp.xap") 
   { 
     throw new Exception("Application came from an unexpected server"); 
   } 
 
   this.Startup += this.Application_Startup; 
   this.Exit += this.Application_Exit; 
   this.UnhandledException += this.Application_UnhandledException; 
 
   InitializeComponent(); 
} 

  
وجود دارد يا خير؟ اگر خير به اين معنا است كه  HTMLشود كه آيا دسترسي به  در اينجا ابتدا بررسي مي   

شما سوء استفاده نموده و مشغول به بكارگيري غير مجاز از آن شده است؛  XAPسايت ديگري از مسير فايل 
يكسان نباشند، ويژگي  XAPفايل  Domainصفحه و  Domainزيرا همانطور كه پيشتر نيز ذكر شد، تنها اگر 

EnableHTMLAccess  بهfalse  گردد ميتنظيم .  
در اين حالت . را توسط يك ميزبان ديگر ارائه دهند XAPي دربرگيرنده و فايل  همچنين ممكن است كلا صفحه     

ط ، برنامه توان مطابق بررسي دوم، مسير قرارگيري اصلي را بررسي نمود و در صورت عدم تحقق شراي هم مي
  .را از كار انداخت

فايل ما است كه در صورت  XAPي  بررسي سوم صورت گرفته در مورد نام و آدرس دقيق سرور ارائه دهنده   
  .شود ي غيرمجاز، سبب از كار افتادن برنامه مي استفاده

  

 Silverlightمحافظت از كدهاي مناسب جهت  obfuscatorهاي  استفاده از برنامه

  
بنابراين امكان مهندسي . هاي شما، توسط مرورگرها قابل دريافت و بررسي هستند برنامه XAPهاي  فايل   

 NET.ي  براي مثال با استفاده از برنامه(نيز به همين ترتيب ميسر است  Silverlightهاي  معكوس برنامه

Reflector .( بنابراين به هيچ عنوان اطلاعات حساسي را در كدهايSilverlight همچنين . د قرار ندهيدخو

http://foo.com/mypage.html
http://localhost:60338/TestApp.xap
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ي  براي نمونه نحوه. برنامه يكپارچه نمود Buildي  را با پروسه Code  obfuscation توان ابزارهاي  مي

  :به شرح ذيل است VS.NETدر  Buildي  با پروسه Babel Obfuscatorي رايگان  يكپارچه سازي برنامه
  :نمائيد ابتدا نگارش رايگان اين برنامه را از آدرس زير دريافت .۱

http://www.babelfor.net/Downloads.aspx  
 :را از آدرس زير جهت اعمال فشرده سازي مورد نياز دريافت كنيد Zip-7ي رايگان  برنامه .۲

http://www.7-zip.org/ 
آن، دستورات ذيل را  Build Eventsي  خود مراجعه نموده و در برگه Silverlightي  به خواص پروژه .۳

  :وارد نمائيد Post-build event command line در قسمت 
"C:\Program Files\Babel\babel.exe" $(TargetPath) --noildasm --nomsil --noinvalidopcodes  
"C:\Program Files\7-Zip\7z.exe" a $(TargetDir)$(ProjectName).xap 
$(TargetDir)BabelOut\$(TargetFileName) -y -tZIP 

  
به صورت خودكار وارد يك  Buildي ما پس از پايان رخداد  يل اسمبلي توليدي برنامهبه اين صورت فا   

  .تري تشكيل گردد نهايي امن XAPشود تا فايل  و سپس فشرده سازي مي Code  obfuscation ي  پروسه
هاي  اسمبلي Obfuscationي مهمي را كه بايد اينجا در نظر داشت اين است كه اكثر اينگونه ابزارها از  نكته   

ي خود را  برنامه VB.NETيا  #C كدهاي تماميبنابراين بهتر است . برنامه عاجز هستند XAMLحاوي كدهاي 
 و مجزاي از اسمبلي اصلي برنامه آن به سادگي Obfuscationتهيه كنيد تا  Class libraryتوسط يك پروژه 

هاي برنامه را از رابط كاربري آن تسهيل ، جدا سازي كد MVVMبديهي است استفاده از الگوي  .صورت گيرد
  .هاي امن نيز به شمار خواهد رفت ي برنامه هاي مناسب براي توسعه و به اين صورت يكي از انتخاب بخشيده

  

 Isolated Storageهاي  محافظت از داده

  
رمزنگاري  پيش از ذخيره سازي،را  Isolated storageدر  سازيذخيره قابل حتما كليه اطلاعات حساس    

و يا در حالاتي كه  Portو  Domainهايي در همان  زير اين اطلاعات توسط مدير سيستم و يا ساير برنامه ؛نمائيد
  .رخ داده است، قابل دسترسي خواهند بود DNSحملات 

  

  به صورت پيش فرض Silverlightامكانات رمزنگاري مهيا در 
  

اي تحت اين  شود و اگر برنامه پشتيباني مي Silverlightبه صورت كامل توسط  HTTPSپروتكل  •
 .هاي آن نيز بايد از طريق همين پروتكل ارائه گردد شرايط ارائه گردد كليه تراكنش

براي رمزنگاري  AESهاي  از الگوريتم Silverlightدر  System.Security.Cryptographyفضاي نام  •
و بررسي امضاي ديجيتال پشتيباني  Hashingبراي عمليات  HMACو  SHA1  ،SHA256اطلاعات و 
 .آورد به عمل مي

http://www.babelfor.net/Downloads.aspx
http://www.7-zip.org
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• Silverlight  ازDRM كند اي پشتيباني مي ي محتواي چندرسانه جهت ارائه.  
  

 ASP.NET Web formsي  موجود در يك برنامه XAPهاي  منع دسترسي كاربران ناشناس به فايل

  
 Formsجي استاندارد آن مانند هاي اعتبار سن با استفاده از سيستم ASP.NETي  در يك برنامه   

Authentication اما بايد در . توان سطوح دسترسي متفاوتي را براي صفحات سايت تعريف نمود و امثال آن، مي
ي  شده  ي محتوا صرفا براي يك سري از پسوندهاي شناخته نظر داشت كه اين اعتبار سنجي و عدم ارائه

ASP.NET هاي  عمل كرده و فايلXAP  توان يك نگاشت جديد  مي براي رفع اين نقيصه. هستند ثناامر مستاز اين
توان  مي و يا) ۱شكل (تعريف كرد  IISبرنامه  handler mappingsدر قسمت  XAPهايي با پسوند  را جهت فايل

  .جهت بسط سيستم اعتبار سنجي پيش فرض، تعريف نمودنيز جديد را  HttpModuleيك 

  
  . IIS 7.xتعريف شده در  راه اندازهاي هاي پيش فرض نگاشت –۱شكل 

  
سپس . آن آغاز نمائيد ASP.NET Web siteجديد را به همراه  Silverlightي  براي اين منظور يك پروژه   

  :ي ذيل را به آن اضافه كنيد كلاس محافظت كننده
ProtectXap.cs  

using System; 
using System.Web; 
 
namespace SilverlightApplication65.Web 
{ 
    public class ProtectXap : IHttpModule 
    { 
        public void Dispose() 
        { } 
 
        public void Init(HttpApplication context) 
        { 
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            context.EndRequest += context_EndRequest; 

        } 
 
        static void context_EndRequest(object sender, EventArgs e) 
        { 
            var app = (HttpApplication)sender; 
            HttpContext context = app.Context; 
 
            if (context.Request.Url.AbsolutePath 
                                   .ToUpper().Contains(".XAP")) 
            { 
                if (context.User == null || 
                    context.User.Identity.IsAuthenticated == false) 
                    context.Response.Redirect( 
                      "login.aspx?ReturnUrl=" + context.Request.Url); 
            } 
        } 
    } 
} 

باشند بررسي شده و در صورتيكه كاربر جاري  XAPهايي كه حاوي يك فايل  درخواست تماميدراين كلاس    
و همچنين  httpModuleبراي ثبت اين . هدايت خواهد شد loginي  اعتبار سنجي نشده باشد، به صفحه

httpHandler هاي  مرتبط با فايلXAP ها، فايل  جهت محافظت از آنWeb.Config مه را بايد مطابق تغييرات برنا
  :ذيل ويرايش نمود 

Web.config  

<?xml version="1.0"?> 
<configuration> 
  <system.web> 
    <compilation debug="true" targetFramework="4.0" /> 
 
    <authentication mode="Forms"> 
      <!--one month ticket--> 
      <forms 
        name=".403AuthXap" 
        cookieless="UseCookies" 
        loginUrl="login.aspx" 
        defaultUrl="default.aspx" 
        slidingExpiration="true" 
        protection="All" 
        path="/" 
        timeout="43200" 
        /> 
    </authentication> 
 
    <!-- لازم است ٦آي اس  براي آي --> 

    <httpModules> 
     <add type="SilverlightApplication65.Web.ProtectXap, SilverlightApplication65.Web" 
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          name="ProtectXap" /> 
    </httpModules> 
    <httpHandlers> 
      <add path="*.xap" verb="*"  
           type="System.Web.StaticFileHandler"  
           validate="false"  /> 
    </httpHandlers> 
  </system.web> 
 
 
  <!-- لازم است ٧براي آي آي اس  --> 

  <system.webServer> 
    <modules> 
      <add name="ProtectXap"              
       type="SilverlightApplication65.Web.ProtectXap, SilverlightApplication65.Web"/> 
    </modules> 
    <handlers> 
      <add name="ProtectXap" verb="POST,GET,HEAD,DEBUG" path="*.xap" 
           type="System.Web.StaticFileHandler" /> 
    </handlers> 
  </system.webServer> 
</configuration> 

  .اند ذكر شدهنيز  IIS 7.x همچنين و IIS 6.0لازم جهت در اين فايل تنظيمات 
فوق را اجرا كنيد، كاربران اعتبار سنجي نشده موفق به  Silverlightي  اكنون پس از اين تغييرات اگر برنامه   

اعتبار  Forms Authenticationابتدا بايد از طريق سيستم  .برنامه نخواهند شد XAPي محتواي فايل  مشاهده
 ASP.NET Web siteدر  Silverlightي  ي حاوي برنامه شوند و سپس مجاز خواهند بود تا به صفحهسنجي 

  .جاري مراجعه نمائيد
  

  و تعيين اعتبار كاربران مجاز XAPهاي  مخفي سازي محل قرارگيري فايل
  

براي اين منظور  .نيز ارائه داد HttpHandlerبرنامه را توسط يك  XAPتوان محتواي  علاوه بر روش قبل، مي   
ي  به برنامه GetXap.ashxرا به نام  Generic handlerي افزودن يك آيتم جديد، يك  از منوي پروژه، گزينه

ASP.NET سپس كدهاي آن را به شرح بعد تغيير دهيد. پروژه جاري اضافه كنيد:  
  

GetXap.ashx.cs  

using System.IO; 
using System.Web; 
 
namespace SilverlightApplication67.Web 
{ 
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    /// <summary> 

    /// Summary description for GetXap 
    /// </summary> 
    public class GetXap : IHttpHandler 
    { 
        public void ProcessRequest(HttpContext context) 
        { 
            if (!context.User.Identity.IsAuthenticated) 
                return; 
 
            // Render XAP Stream Back To Client   
            var buffer = File.ReadAllBytes( 
                context.Server.MapPath( 
                "ClientBin/SilverlightApplication67.xap")); 
 
            context.Response.ContentType =  
                          "application/x-silverlight-app"; 
            context.Response.BinaryWrite(buffer); 
        } 
 
        public bool IsReusable 
        { 
            get 
            { 
                return false; 
            } 
        } 
    } 
} 

، استفاده  ASP.NETهاي  هاي غيرپويا مانند تصاوير و امثال آن در برنامه هاي محافظت از فايل يكي از روش   
در اينجا پس از بررسي اينكه آيا . نمائيد را ملاحظه مي ي پياده سازي آن باشد كه نحوه مي HttpHandlerاز يك 

 ClientBin/SilverlightApplication67.xapكاربر جاري اعتبار سنجي شده است يا خير، محتواي فايل 
  .شود خوانده شده و به مرورگر كاربر ارائه مي

گيرد به  در آن قرار مي Silverlightي  متناظر با افزونه Objectي استفاده از آن در فايلي كه تگ  سپس نحوه   
  :شكل بعد خواهد بود

  
ASPX 

<object data="data:application/x-silverlight-2,"  
     type="application/x-silverlight-2" width="100%" height="100%"> 
  <param name="source" value="GetXap.ashx"/> 
... 

را نخواهد ديد و  XAPهاي  فايل فوق، نام و مسير فايل Sourceبه اين ترتيب ديگر كاربران با مراجعه به    
  . اعتبار سنجي نشده نيز به سادگي وجود نخواهد داشتها به كاربران  ي آن همچنين امكان ارائه
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 Silverlightحين كار با  WCF Servicesامن سازي دسترسي به 

  
  :، دو مشكل امنيتي مهم بايد در نظر گرفته شوند Silverlightهاي  توسط برنامه WCF Servicesهنگام كار با    

ساده و با استفاده  Textها به صورت  سال داده، يعني ار basicHttpBindingتبادل اطلاعات از طريق  .۱
 .آناليز كامل هستند دريافت و قابل packet sniffersاز 

جهت بررسي دسترسي  clientaccesspolicy.xmlهاي  هستند كه به فايل Silverlightهاي  تنها برنامه .۲
 WCFدهاي يك توانند مت ها به سادگي مي ساير برنامه. گذارند احترام مي WCF Serviceبه يك 

Service را صدا زده و اطلاعات لازم را از آن دريافت كنند.  
  

مورد دوم را با توجه به اينكه عموما و در . برطرف نمود HTTPSپروتكل  استفاده ازتوان با  مشكل اول را مي   
واهند ارائه خ ASP.NET Web Siteتوسط يك  Silverlightي  و همچنين برنامه WCF Serviceاكثر موارد 

اقدام  WCF Serviceنسبت به امن سازي دسترسي به  ASP.NETهاي امنيتي  گيري از مدل توان با بهره شد، مي
  :براي اين منظور مثال كاملي را در ادامه با هم مرور خواهيم نمود .نمود

 ات جديدصفح سپس. آن، ايجاد نمائيد ASP.NET Web siteرا به همراه  Silverlightي جديد  ابتدا يك پروژه  
login.aspx  وdefault.aspx  و يكSilverlight-enabled WCF Service  را همانطور كه در فصل به كارگيري

Web Services  درSilverlight  ذكر گرديد، به نامTestService.svc ي  به برنامهASP.NET ي جاري  پروژه
 . اضافه كنيد

 Siteبه اين صورت تمام . اعمال نمائيد ASP.NETي  برنامه Web.Configدر ادامه تنظيمات زير را به    
، Windowsيا  Formsو تنها پس از اعتبار سنجي در حالت ) برنامه WCF Serviceمنجمله (محافظت خواهد شد 

  . وجود خواهد داشت WCF Serviceامكان دسترسي به امكانات 
Web.config  

<?xml version="1.0"?> 
<configuration> 
  <system.web> 
    <compilation debug="true" targetFramework="4.0" />     
    <authentication mode="Forms"> 
      <!--one month ticket--> 
      <forms 
        name=".403AuthXap"  cookieless="UseCookies" 
        loginUrl="login.aspx"  defaultUrl="default.aspx" 
        slidingExpiration="true"  protection="All" 
        path="/"  timeout="43200" /> 
    </authentication> 
 
    <authorization> 
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      <deny users="?"/> 

    </authorization>    
  </system.web> 
... 

جزو اين  XAPهاي  اعمال شده و فايل ASP.NETهاي  هاي برنامه بديهي است اين تنظيمات صرفا به فايل   
  .سفارشي در قسمت قبل عنوان گرديد HttpModuleها با يك  مجموعه نيستند كه روش محافظت از آن

 ،كاربر اعتبار سنجي شده جاري و نام ASP.NETدر ادامه دو متد را جهت بازگردان نوع اعتبار سنجي برنامه    
  :ارائه خواهيم داد WCF Serviceتوسط اين 

TestService.svc.cs  

using System.ServiceModel; 
using System.ServiceModel.Activation; 
using System.Web; 
 
namespace SilverlightApplication66.Web 
{ 
    [ServiceContract(Namespace = "")] 
    [AspNetCompatibilityRequirements(RequirementsMode  
        = AspNetCompatibilityRequirementsMode.Allowed)] 
    public class TestService 
    { 
        [OperationContract] 
        public string GetAuthenticationType() 
        { 
          return HttpContext.Current.User.Identity.AuthenticationType; 
        } 
 
        [OperationContract] 
        public string GetLoggedUser() 
        { 
          return HttpContext.Current.User.Identity.Name; 
        } 
    } 
} 

  
را به برنامه اضافه  Silverlight-enabled WCF Serviceهمانطور كه پيشتر نيز ذكر شد از آنجائيكه يك     

 ASP.NETايم، تنظيمات پيش فرض آن جهت سازگاري با موتور  كرده
)aspNetCompatibilityEnabled=true ( و همچنينSilverlight باشند مناسب مي.  

در كلاس . و پيش فرض برنامه ايجاد نمائيم loginا جهت صفحات اي ر سپس قصد داريم كدهاي ساده    
SecurityManager مانند دريافت اطلاعات از يك بانك اطلاعاتي را توانيد منطق اعتبار سنجي سفارشي خود مي، 

  :در سمت سرور پياده سازي نمائيد 
SecurityManager.cs  

namespace SilverlightApplication66.Web 
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{ 
    public class SecurityManager 
    { 
        public static bool Authenticate( 
                string username, string password) 
        { 
 منطق اعتبار سنجي سفارشي خود را در اينجا پياده سازي نمائيد//            
            return username == password; 
        } 
    } 
} 

  :برنامه به شرح زير خواهند بود loginسپس كدهاي صفحه 
login.aspx  

<%@ Page Language="C#" AutoEventWireup="true" 
 CodeBehind="login.aspx.cs" Inherits="SilverlightApplication66.Web.login" %> 
 
<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" 
"http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd"> 
<html xmlns="http://www.w3.org/1999/xhtml"> 
<head runat="server"> 
    <title></title> 
</head> 
<body> 
    <form id="form1" runat="server"> 
    <div align="center"> 
        <asp:Login ID="ctrlLogin" runat="server"  
             OnAuthenticate="ctrlLogin_Authenticate" /> 
    </div> 
    </form> 
</body> 
</html> 

در  Formsو سيستم اعتبار سنجي مبتني بر  Loginي استفاده از كنترل  و مثالي ساده در مورد نحوه
ASP.NET در ادامه ذكر گرديده است:  

login.aspx.cs  

using System; 
using System.Web.Security; 
using System.Web.UI.WebControls; 
 
namespace SilverlightApplication66.Web 
{ 
    public partial class login : System.Web.UI.Page 
    { 
        protected void Page_Load(object sender, EventArgs e) 
        {} 
        protected void ctrlLogin_Authenticate(object sender,  

http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd
http://www.w3.org/1999/xhtml
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            AuthenticateEventArgs e) 

        { 
            if (SecurityManager.Authenticate( 
                ctrlLogin.UserName, ctrlLogin.Password)) 
            { 
                //authenticated 
                FormsAuthentication.RedirectFromLoginPage( 
                    ctrlLogin.UserName, ctrlLogin.RememberMeSet); 
            } 
        } 
    } 
} 

، كاربر پس از اعتبار سنجي به  Web.Configذكر شده در فايل  Forms authenticationبا توجه به تنظيمات    
ساده براي هدايت كاربر  Response.Redirectبنابراين در اينجا يك . رهنمون خواهد شد default.aspxي  صفحه

  :قرار داده شده است Silverlightي  ي آزمايشي برنامه به صفحه
default.aspx.cs  

using System; 
 
namespace SilverlightApplication66.Web 
{ 
    public partial class _default : System.Web.UI.Page 
    { 
        protected void Page_Load(object sender, EventArgs e) 
        { 
          Response.Redirect("SilverlightApplication66TestPage.aspx"); 
        } 
    } 
} 

  
ي  تنها از طريق امكانات برنامهرسد و  ايجاد شده به پايان مي WCFتا اينجا كار امن سازي برنامه و سرويس    

ASP.NET  و مشخصات كاربر اعتبار سنجي شده، امكان دسترسي به اينWCF Service وجود خواهد داشت.  
و  WCF Serviceبراي اتصال به اين ) ۲شكل (پروژه جاري را  Silverlightاكنون قصد داريم كدهاي كلاينت    

پياده سازي كرده و از كلاس معروف  MVVMاين مثال را به كمك الگوي . نمايش اطلاعات آن، توسعه دهيم
DelegateCommand ه خواهيم نمودهاي قبلي كتاب جاري، استفاد توسعه داده شده در فصل.  

خود  Silverlightي  به پروژه ASP.NETايجاد شد در پروژه  WCF Serviceابتدا نياز است تا ارجاعي را به    
اگر به اين طريق عمل نمائيد موفق ). Add Service referenceي  گزينه توسط منوي پروژه، (اضافه نمائيم 

اعتبار سنجي نشده است   ، WCF Serviceنت افزودن ارجاع به نخواهيد شد تا ارجاعي را اضافه نمائيد زيرا كلاي
ذكر شده در  authorizationبراي اين منظور ابتدا قسمت . كار ندارد و دسترسي لازم را براي انجام اين

Web.Config ي  برنامهASP.NET ي  را به طور موقت حذف نموده، سپس به برنامهSilverlight  مراجعه كرده
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را به فايل  authorizationاكنون مجددا كدهاي قسمت  .نمائيداضافه  WCF Serviceرا به و ارجاع لازم 
Web.Config  كنيداضافه.  

به همراه پياده سازي اينترفيس  WCF Serviceما از دو خاصيت دريافتي از  Silverlight ي مدل برنامه   
INotifyPropertyChanged گردد تشكيل مي:  

ServiceInfo.cs  

using System.ComponentModel; 
 
namespace SilverlightApplication66.Model 
{ 
    public class ServiceInfo : INotifyPropertyChanged 
    { 
        string _authenticationType; 
        public string AuthenticationType 
        { 
            get { return _authenticationType; } 
            set 
            { 
                if (_authenticationType == value) return; 
                _authenticationType = value; 
                raisePropertyChanged("AuthenticationType"); 
            } 
        } 
 
        string _identityName; 
        public string IdentityName 
        { 
            get { return _identityName; } 
            set 
            { 
                if (_identityName == value) return; 
                _identityName = value; 
                raisePropertyChanged("IdentityName"); 
            } 
        } 
 
        public event PropertyChangedEventHandler PropertyChanged; 
        void raisePropertyChanged(string propertyName) 
        { 
            var handler = PropertyChanged; 
            if (handler == null) return; 
            handler(this, new PropertyChangedEventArgs(propertyName)); 
        } 
    } 
} 
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هاي  به نام Comamndو دو  ServiceInfoي خاصيت  برنامه، كار ارائه ViewModelسپس    

GetAuthType  وGetLoggedInUserName  را بهView ي  پروژه اصلي ي برنامه يا همان صفحه
Silverlight دهد  م مي، انجا:  

ServiceInfoViewModel.cs  

using System.Windows.Input; 
using SilverlightApplication66.Helper; 
using SilverlightApplication66.Model; 
using SilverlightApplication66.TestServiceReference; 
 
namespace SilverlightApplication66.ModelViews 
{ 
    public class ServiceInfoViewModel 
    { 
        public ServiceInfoViewModel() 
        { 
            ServiceInfo = new ServiceInfo(); 
            GetLoggedInUserName = new DelegateCommand<ServiceInfo>( 
                getLoggedInUserName, canGetLoggedInUserName); 
            GetAuthType = new DelegateCommand<ServiceInfo>( 
                getAuthType, canGetAuthType); 
        } 
 
        public ICommand GetAuthType { set; get; } 
 
        public ICommand GetLoggedInUserName { set; get; } 
 
        public ServiceInfo ServiceInfo { set; get; } 
 
        private bool canGetAuthType(ServiceInfo arg) 
        { 
            return true; 
        } 
 
        private bool canGetLoggedInUserName(ServiceInfo arg) 
        { 
            return true; 
        } 
 
        private void getAuthType(ServiceInfo obj) 
        { 
            var srv = new TestServiceClient(); 
            srv.GetAuthenticationTypeCompleted +=  
                      srv_GetAuthenticationTypeCompleted; 
            srv.GetAuthenticationTypeAsync(); 
        } 
 
        private void getLoggedInUserName(ServiceInfo obj) 
        { 
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            var srv = new TestServiceClient(); 
            srv.GetLoggedUserCompleted += srv_GetLoggedUserCompleted; 
            srv.GetLoggedUserAsync(); 
        } 
 
        void srv_GetAuthenticationTypeCompleted(object sender, 
            GetAuthenticationTypeCompletedEventArgs e) 
        { 
            if (e.Error == null) 
                ServiceInfo.AuthenticationType = e.Result; 
        } 
 
        void srv_GetLoggedUserCompleted(object sender, 
            GetLoggedUserCompletedEventArgs e) 
        { 
            if (e.Error == null) 
                ServiceInfo.IdentityName = e.Result; 
        } 
    } 
} 

جا در اين. ايم در طي فصل مرتبط با آن پيشتر آشنا شده WCF Servicesبا جزئيات اعمال غيرهمزمان كار با    
اينترفيس  ServiceInfoبه دليل اينكه شيء دريافت و  ،نيز به همين ترتيب اطلاعات لازم

INotifyPropertyChanged آن، بلافاصله از طريق  خواص ، هر تغييري در مقدارستا  را پياده سازي نموده
  .گيرد قرار مينيز برنامه  Viewدر اختيار ،  Bindingسيستم 

  :نمائيد برنامه را مشاهده مي XAMLدر ادامه كدهاي    
MainPage.xaml  

<UserControl x:Class="SilverlightApplication66.MainPage" 
    xmlns="http://schemas.microsoft.com/winfx/2006/xaml/presentation" 
    xmlns:x="http://schemas.microsoft.com/winfx/2006/xaml" 
    xmlns:d="http://schemas.microsoft.com/expression/blend/2008" 
    xmlns: 
     mc="http://schemas.openxmlformats.org/markup-compatibility/2006"  
    xmlns:vm="clr-namespace:SilverlightApplication66.ModelViews"  
    mc:Ignorable="d" d:DesignHeight="300" d:DesignWidth="400"> 
    <UserControl.Resources> 
        <vm:ServiceInfoViewModel x:Key="vmServiceInfoViewModel" /> 
    </UserControl.Resources> 
    <Grid x:Name="LayoutRoot" Background="White" 
          Margin="5" 
          DataContext="{StaticResource vmServiceInfoViewModel}" 
          > 
        <Grid.RowDefinitions> 
            <RowDefinition Height="Auto" /> 
            <RowDefinition Height="Auto" /> 
        </Grid.RowDefinitions> 

http://schemas.microsoft.com/winfx/2006/xaml/presentation
http://schemas.microsoft.com/winfx/2006/xaml
http://schemas.microsoft.com/expression/blend/2008
http://schemas.openxmlformats.org/markup-compatibility/2006
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        <Grid.ColumnDefinitions> 

            <ColumnDefinition Width="150" /> 
            <ColumnDefinition /> 
        </Grid.ColumnDefinitions> 
        <Button Grid.Row="0" Grid.Column="0"  
                Command="{Binding GetAuthType}" 
                Margin="5" 
                CommandParameter="{Binding ServiceInfo}" 
            Content="GetAuthenticationType"  /> 
        <TextBox Grid.Row="0" Grid.Column="1" 
                 Margin="5" HorizontalAlignment="Left" 
                 Text="{Binding ServiceInfo.AuthenticationType}"                  
            Width="200" IsEnabled="False" /> 
        <Button Grid.Row="1" Grid.Column="0"  
                Command="{Binding GetLoggedInUserName}" 
                Margin="5" 
                CommandParameter="{Binding ServiceInfo}"                 
            Content="GetLoggedInUser"  /> 
        <TextBox Grid.Row="1" Grid.Column="1"  
                 Margin="5" HorizontalAlignment="Left" 
                 Text="{Binding ServiceInfo.IdentityName}" 
            Width="200" IsEnabled="False" /> 
    </Grid> 
</UserControl> 

  
و سپس به  است جاري اضافه شده User controlابع برنامه در قسمت من ViewModelابتدا  Viewدر اين    

DataContext ها و همچنين دريافت اطلاعات نهايي از  كليه اعمال كليك بر روي دكمه. يابد گريد جاري انتساب مي
  .مديريت خواهند شد Bindingطريق سيستم 

ت خواهيد شد؛ زيرا تمام صفحات هداي loginي  آغاز نمائيد، ابتدا به صفحه  VS.NETاكنون اگر پروژه را در    
ASP.NET Site ي  اند و صفحه برنامه، محافظت شدهlogin  درWeb.Config ي آغازين  برنامه به عنوان نقطه

ي پياده  مطابق منطق ساده( يكساني عبوري  پس از ورود نام كاربري و كلمه. اعتبار سنجي، معرفي شده است
را خواهيد يافت و اكنون  Silverlightي  جوز دسترسي به برنامه، م)SecurityManagerسازي شده در كلاس 

  .باشد ، دارا ميWCF Serviceاين برنامه دسترسي لازم را جهت كار با 
  .نمائيد ملاحظه مي ۲ي نهايي در حال اجراي آن را در شكل  هاي اين پروژه و برنامه نمايي از ساختار فايل   
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  WCF Serviceي امن سازي يك  ايي از ساختار پروژهنم –۲شكل 
  

 Silverlightي  توسط برنامه Loginي  اي در مورد فراهم آوردن صفحه نكته

  
 و نياز است تا استفاده نمائيد ASP.NETمرتبط با  Loginدر مثال قبل شايد علاقمند نباشيد كه از كنترل    

يك متد اعتبار سنجي را به براي اين منظور . ود پياده سازي كنيدخ Silverlightي  را در برنامه Loginي  صفحه
WCF Service به شكل زير اضافه نمائيد:  

TestService.svc.cs  

//using System; 
//using System.Web.Security; 
 
[OperationContract]   
public bool Authenticate(string Username, string Password)   
{   
   if (FormsAuthentication.Authenticate(Username, Password))   
   {   
      FormsAuthentication.SetAuthCookie(Username, false);   
      return true;   
   }   
   return false;   
}   
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و از متد  خود را نمايش داده Loginي  در ابتداي كار، صفحه Silverlightي  به اين صورت برنامه   
Authenticate علت استفاده از . فوق استفاده خواهد نمودSetAuthCookie  مقدار دهي شيء ،

HttpContext.Current.User باشد مي.  
 IsAuthenticatedي خدمات خود، خاصيت  بايد پيش از ارائه WCF Serviceاكنون هر متد ارائه شده توسط    

 :مرتبط با كاربر جاري را بررسي نمايد
TestService.svc.cs  

[OperationContract]   
public bool GetMyBalance(out decimal Balance)   
{   
  if (HttpContext.Current.User.Identity.IsAuthenticated)   
  {   
     Balance = 1000.00M;     
     return true;   
  }   
  else   
  {   
     Balance = decimal.MinValue;   
     return false;   
  }   
}   

 :به شكل زير درخواهد آمد WCF Serviceي  ارائه دهنده ASP.NETي  برنامه Web.Configدر اين حالت    
TestService.svc.cs  

<?xml version="1.0"?> 
... 
 <system.web> 
  <authentication mode="Forms"> 
   <forms name="secure"> 
    <credentials passwordFormat="Clear"> 
    <user name="myUser" password="secret"/> 
    </credentials> 
   </forms> 
  </authentication> 
... 
 </system.web> 
... 

 Formsي سيستم  كه مورد استفاده به اين ترتيب يك كاربر با مشخصات ذكر شده تعريف گرديده است   

Authentication س توان از همان كلا يا مي قرار خواهد گرفت؛SecurityManager ي  قبل و نحوه مثال
صفحات پيش فرض پس  ،فوق Web.Configهمچنين در فايل . ايده گرفت login.aspx.csبكارگيري آن در فايل 

 Silverlightي  ها در برنامه اند؛ زيرا هدف از اين مثال پياده سازي آن ديگر ذكر نشده،  loginاز اعتبار سنجي و 
   .بود
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ي  برنامه Loginي  ذكر شده تنها يكبار بايد صورت گيرد و آن هم در صفحه Authenticateتد فراخواني م    
Silverlight  .شيء عمليات در صورت موفقيت آميز بودن ،HttpContext.Current.User  مقدار دهي شده و از

  .توان جهت بررسي وضعيت كاربر جاري استفاده نمود خواص آن مي
استفاده نمود؛ زيرا جهت دسترسي به  authorizationتوان مانند مثال قبل از تگ  نمي اينجادر  ديگربه علاوه     

ما در بدو امر اعتبار سنجي نشده است و نياز است تا  Silverlight، كلاينت  WCF Serviceمتد اعتبار سنجي 
  :اصيت زير دفع خواهند شدهاي غيرمجاز توسط بررسي خ در اين حالت دسترسي. بتواند اين متد را فراخواني كند

HttpContext.Current.User.Identity.IsAuthenticated  
  

  WCF Serviceمرتبط با يك  Meta Dataبررسي روش حذف 
  

مورد  ي جاري موجود در پروژه Silverlightي  شما تنها قرار است توسط برنامه يتوليد WCF Serviceاگر    
توسط . رتبط با آن سرويس را جهت بالابردن امنيت سيستم، حذف نمودم Meta Dataاستفاده قرار گيرد، بايد 

را  WCF Serviceو ساير اطلاعات يك  ServiceContract  ،OperationContractتوان  مي Meta Dataاين 
  . استخراج نمود

 Metaات نمائيد، اطلاع اضافه مي WCF Serviceخود ارجاعي را به يك  Silverlightي  زمانيكه در برنامه   

Data بنابراين پس از افزودن . هايي به برنامه اضافه خواهند شد آن سرويس به صورت كامل و به شكل كلاس
را مخفي نمود و از آنجائيكه اين اطلاعات  Meta Dataتوان اطلاعات  به سادگي مي WCF Serviceارجاعي به 

براي اين منظور به . كلي رخ نخواهد دادما موجود است، هيچگونه مش Silverlightي  هم اكنون در برنامه
Web.Config  برنامه مراجعه كرده و سطر زير را حذف نمائيد يا به شكلComment در آوريد: 

Web.Config  

... 
<!-- <endpoint address="mex" binding="mexHttpBinding" 
               contract="IMetadataExchange" /> --> 
... 

 :تغييرات ذيل را نيز اعمال نمائيدعلاوه بر آن 
Web.Config  

... 
     <behavior name=""> 
        <serviceMetadata httpGetEnabled="false" httpsGetUrl="false" /> 
        <serviceDebug includeExceptionDetailInFaults="false" /> 
     </behavior> 
... 

فوق را  IMetadataExchangeخود تغييري را اعمال نموديد، ابتدا  WCF Serviceلازم به ذكر است اگر در    
ي  كليك راست نموده و گزينه Silverlightي  ، سپس بر روي ارجاع مرتبط با اين سرويس در پروژهكردهفعال 
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Update service reference پس از پايان كار به روز رساني . را انتخاب كنيدMeta Data سمت كلاينت ،

  .اعمال نمائيد Web.Configمجددا تنظيمات فوق را به 
 


